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Аннотация
В работе определены общие принципы выбора видов и характера источников информации для 
систем неразрушающего контроля электронных модулей на основе теории информации. 
Установлено, что наибольшее число типов дефектов позволяет определить комбинированная 
система оптического и рентгеновского контроля. При этом изображения оптического диапазона 
имеют строго предопределенное число типов дефектов (до 64%) и предоставляют некоторую 
априорную информацию о дефектах, которые могут быть определены на рентгеновских 
изображениях. Предложено характеризовать отличия рентгеновских изображений, полученных 
при различных режимах работы оборудования, от изображения оптического диапазона 
значениями условных энтропий. Для проверки эффективности применения мер различия для 
обнаружения дефектов электронных модулей проведен вычислительный эксперимент, в ходе 
которого установлено, что точность выявления дефектов на рентгеновских изображения 
составляет от 83,3%.
Abstract
The general principles of a choice of information source types and character for the systems of non­
destructive control of electronic modules based on the information theory are defined in the paper. It is 
established that combined system of optical and x-ray control allows to define the greatest number of 
defect types. The images of optical range have strictly predetermined number of defect types (up to 64%) 
and provide some priori information on defects which can be defined on x-ray images. It is offered to 
characterize the differences of the x-ray images from the image of an optical range by values of 
conditional entropy received at various operating modes of the equipment. Computing experiment has 
been made for the purpose of efficiency check of disparity measure using for detection of defects of 
electronic module. It is established that the accuracy of defect detection on x-ray images is from 83,3%.
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Введение
В условиях возрастания сложности и неоднородности контролируемых 
электронных модулей (ЭМ) основной целью функционирования систем неразрушающего 
контроля [ГОСТ 18353-79] является обнаружение всех возможных типов дефектов 
[Калинченко, 2012; ГОСТ Р 56251-2014; Осипенко, 2017]. С точки зрения теории ценности 
информации [Коган, 1969] данная цель -  это конечный эффект, ради достижения которого 
эта информация используется: чем больше типов дефектов обнаружено, тем больше 
ценность информации. Целью исследования является установление общих принципов 
выбора видов и характера источников информации для систем неразрушающего контроля 
ЭМ, в частности, выбор функциональных построений и изображений различных 
спектральных диапазонов, имеющих наиболее благоприятные информационные 
характеристики.
Моделирование системы неразрушающего контроля
Необходимой предпосылкой решения задачи определения максимального 
количества дефектов, стоящей перед системой неразрушающего контроля ЭМ, является 
получение и переработка некоторого минимально необходимого количества изображений, 
полученных в различных спектральных диапазонах, например, оптическом и 
рентгеновском [Миллер, 2014; Осипенко, 2017].
В данном случае одной из простейших моделей системы неразрушающего 
контроля может служить та, в которой цель C -  обнаружение всех дефектов, можно 
достичь различными путями C j  (1 < j  <  n ) , общее количество которых n  известно, а
вероятности достижения цели по различным путям p ( C j  ) априори неизвестны.
Под путем Cj будем понимать процесс обработки изображения ЭМ, полученного 
одним из методов неразрушающего контроля, с целью определения всех возможных типов 
дефектов на нем. Тогда под вероятностью P ( C j ) следует понимать вероятность
обнаружения всех возможных типов дефектов на изображении.
Для того чтобы задачу решить наиболее целесообразным способом, получаемая 
информация должна позволить определить значения p ( C j ) на путях Cj и выбрать тот
путь, на котором величина p ( C j ) наибольшая.
Ценность информации I t от источника Y  тем выше, чем больше вероятность 
обнаружения дефектов при ее использовании. Следует иметь в виду, что и без получения 
информации вероятность обнаружения дефектов Ф(С) не равна нулю, ибо и при 
случайном (произвольном) выборе пути Cj цель C может быть достигнута. Исходя из 
сказанного, в качестве меры ценности информации примем величину разности Z г- между 
вероятностями обнаружения дефектов при отсутствии информации Ф(С) и при 
получении i-го сообщения, т.е. величина
Z / = Ф i (C) - Ф ( С) . (1)
Величина Z г- в принципе может быть отрицательной, что отражает получение 
ложной информации (дезинформации) о дефекте, в дальнейшем будем предполагать, что 
получаемая информация истинна, и тогда всегда Z t >  0.
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Вероятность достижения цели при случайном выборе одного из путей Cj равна:
П
Ф(С) = Z PJ p ( c J ), (2)
j  =1
где P j  -  вероятность выбора j - г о  пути Cj .
До получения информации эта вероятность имеет некоторое априорное 
распределение. Естественно допустить, что при полном отсутствии априорной 
информации выбор различных путей равновероятен
л 1




Ф ( С ) = -  Z H C j ),  (3)
n j =1 j
т.е. вероятность обнаружения д ефектов при отсутствии информации равна среднему 
значению p ( C j ) по всем n  путям.
Получение информации I j  от i - г о  источника о j -м пути меняет распределение 
вероятностей P j . Это апостериорное распределение в значительной мере определяется
субъективными факторами, проявляющимися в решении, принимаемом оператором при 
анализе полученных изображений или закладываемом им в поведение системы 
неразрушающего контроля при проведении оптического и рентгеновского методов 
контроля ЭМ. Поэтому полная формализация поведения системы при получении 
информации затруднительна. Тем не менее, в ряде типичных случаев можно 
констатировать некоторые общие тенденции изменения распределения P j .
I. Каждое отдельное i -е изображение, полученное одним из методов 
неразрушающего рентгеновского контроля, дает информацию I j  о значении p ( C j )
только на одном j -м пути и не содержит никакой информации об остальных (n — 1) путях; 
следовательно, выбор любого из этих (n — 1) путей равновероятен. Тогда
j 1 — P,
ф 1 (C) = P j P ( C j ) + -----P
n  — 1
j —1 n
T p (Ck )  +  4L p (cu )
к=1 k=j +1
(4)
Естественно считать, что в этом случае выбор пути C j  тем более вероятен, чем 
больше вероятность p (c j ), с которой можно ожидать достижения цели C , судя по 
информации, полученной от источника y t . Зависимость P j  от p ( C j ) представляет собой
неубывающую функцию, лежащую в пределах [0.1] . Если в качестве ее аппроксимации 
принять удобную для расчетов функцию
Pj  =  [p (cj ) ]  ( r  >  0) ’
то характеристика ценности i-го сообщения о j -м пути получается в виде (рис. 1)
Z j [ p (c j  )]r+1 + -
\ p ( c j  )]r 
n — 1
j —1 n
T p (ck ) + Y . p (ck )
k =1 k =j +1
1 n
-  Y u P (ck ) .
n k=1 k
(5)
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Рис. 1. Ценность информации при анализе отдельных изображений ЭМ, полученных одним из
методов неразрушающего контроля
Fig. 1. The value of information in the analysis of separate images of electronic modules received by one
of the non-destructive control method
Если даже на j -м пути p ( C j ) = 0 , то и в этом случае Z 7 > 0, поскольку величина 
выбора этого пути P j  и, следовательно, этот заведомо бесперспективный путь из
дальнейшего поведения системы исключается.
II. Применение мультиэнергетической рентгенографии [Григоров и др., 2015; 
Григоров, 2015] позволяет сформировать мультиизображение, которое дает информацию 
I i  о значениях p ( C j  ) на всех n  путях.
В этом случае, естественно, необходимо выбрать тот путь, для которого величина 
p ( c j ) максимальна, тогда Ф11 ( С )  =  p max( C j ). При этом характеристика ценности 
информации будет определяться следующим образом (рис. 2)
1 n
Z ?  ( С ) =  Pmax (Cj  ) -  -  I P ( C i  ) . (6)
П к =1
Рис. 2. Ценность информации при анализе мультиизображения ЭМ 
Fig. 2. The value of information in the analysis of multiimage of electronic module
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К недостатку данного подхода следует отнести отсутствие механизмов 
определения значений p ( C j ), даже при небольшом числе путей. Как правило [Григоров,
Басов, 2015], характеристики отдельных изображений, участвующих в формировании 
мультиизображения, определяются экспертным путем отдельно для каждого образца ЭМ. 
При этом не гарантируется определение всех его дефектов, которые возможно определить 
на изображениях одного спектрального диапазона.
III. Как показано в [Осипенко, 2017], наибольшее число типов дефектов позволяет 
определить комбинированная система оптического и рентгеновского контроля. При этом 
изображения оптического диапазона имеют строго предопределенное число типов 
дефектов и предоставляют некоторую априорную информацию о дефектах, которые могут 
быть определены на рентгеновских изображениях. В описанных условиях можно 
утверждать, что совмещенное изображение оптического и рентгеновского диапазонов 
дает информацию I t о значениях p ( C j ) на M ( M  <  п ) из n  путях и не содержит
информации об остальных (п  — M ) путях; выбор любого из этих (п  — M ) путей 
равновероятен. Тогда
M 1 п
Ф Г  ( C )  =  £  P jP (C j) +  -  £  P P c ) . (7)
j =1 п — M  k =M +1
В данном случае пути достижения цели различаются видом и характером 
источника информации, в частности, диапазоном и условиями (режимом) получения 
соответствующих изображений.
С учетом того, что P j =  p ( C j  ) \ ( r  >  0) характеристика ценности информации i -го






£  p c k ) l +1
k = M  +1
1 п
-  £ p (ck ) . 
п к =1
(8)
Рис. 3. Вероятность достижения цели от числа используемых путей 
Fig. 3. The probability of goal achievement from the number of used paths
Анализ зависимости вероятности достижения цели C  от числа «используемых» 
оператором изображений (рис. 3) позволяет сделать вывод о том, что при заданной 
вероятности выбора P j ( r  =  0,1) j -го пути (путей) вероятность Фг- ( С ) достижения цели 
функционирования комбинированной системы оптического и рентгеновского контроля
98 Н А УЧ Н Ы Е  В Е Д О М О С Т И Серия Экономика. И нф орматика. 2018 . Том 45, № 1
возрастает с увеличением м  При этом первый путь связан с получением изображения 
видимого диапазона, а последующие пути -  с анализом рентгеновских изображений ЭМ.
При этом систему надо строить так, чтобы источники и пути обработки 
информации приносили информацию о тех путях C j , которые обеспечивают
максимизацию Фу (С ).
В этой связи особый интерес представляет разработка подхода к определению 
вероятности достижения цели по различным путям <p(Cj). Определить вероятность
обнаружения всех возможных типов дефектов на изображении по «классической» 
формуле теории вероятности
где т д  -  число случаев, благоприятных событию A; n  -  общее число случаев; не 
возможно, так как при ее подсчете опыт, в результате которого может появиться 
интересующее нас событие (обнаружение максимального числа дефектов) не будет 
обладать симметрией возможных исходов, т.е. исходы события не будут 
равновозможными [Вентцель, 2000]. Причина заключается в том, что качество 
полученных изображений одного и того же ЭМ может отличаться друг от друга в 
зависимости от режимов работы оборудования (используемый спектральный диапазон, 
условия получения изображений и т.п.), а соответственно, нет симметрии участвующих в 
опытах объектов (полученных изображений).
Предполагается, что процесс обнаружения дефектов как событие обладает какой-то 
степенью объективной возможности, которая при многократном повторении 
соответствующих опытов будет отражаться в относительной частоте событий. Под 
опытом будем понимать предъявление полученного изображения для анализа с целью 
обнаружения дефектов. Такой подход применим для определения вероятности p (c^ )  
обнаружения всех возможных типов дефектов на изображении видимого диапазона, так 
как предполагается анализ одного такого изображения. Ее оценивание производилось в 
ходе проведения вычислительного эксперимента на 1762 изображениях размером 
1280 х 800 пикселов, полученных в результате автоматической оптической инспекции 
различных ЭМ с дефектами нанесения паяльной пасты, компонентов и паянных 
соединений:
где n  -  число произведенных опытов; M д  -  число опытов, в которых обнаружено
максимальное число дефектов. В соответствии с [Осипенко, 2017] максимальное число 
дефектов, определяемых на изображении видимого диапазона, составляет 24.
Таким образом, вероятность достижения цели системы неразрушающего контроля 
(обнаружение всех дефектов) по одному (n = 1 )  пути p ( c \ )  (только при проведении 
оптической инспекции) составляет 0,64. Выявление дефектов на рентгеновских 
изображениях увеличит вероятность достижения цели, однако представленный подход не 
может быть использован для определения вероятности достижения цели по путям p ( C j ),
(2 < j  <  и )  При большом числе опытов возрастает количество изображений, 
предъявляемых оператору для анализа дефектов, что также обуславливает высокую 
сложность решаемой задачи и увеличивает степень субъективизма при получении 
результатов.
Выходом из сложившейся ситуации может служить сравнение пар изображений 
видимого и рентгеновского диапазонов на основе некоторой меры, позволяющей 
получить количественную характеристику различия сравниваемых изображений,
P (  A )  =  т
P(ci) = = 0,64, (9)
n
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определяющую вероятность обнаружения всех возможных типов дефектов на 
рентгеновском изображении.
Вероятностная модель связи между изображениями может быть получена на 
основе теоретико-информационного подхода [Gallager, 1968]. Пусть значения яркости на 
сравниваемых изображениях в точке с координатами (х , у )  описываются дискретными 
случайными переменными O (х , у )  и R ( x , у )  со значениями о и г, квантованными на 
конечное число уровней K  и L  соответственно. Поскольку изображения O  и R  отображают 
один и тот же ЭМ, то существует связь между переменными O ( х , у )  и R (х , у )  . Тогда 
возможно использование следующей модели [Escolano, 2009]:
R ( T r (x  у )) = F (O (  х  у )) + т]( х  у ),
где Тг -  преобразование координат; F  -  функция преобразования яркости, моделирующая 
связь между двумя изображениями объекта в двух спектральных диапазонах; т](х, у )  -  
случайная переменная, моделирующая дефекты. Для совмещенных изображений ЭМ
R(Tr( х  у )) = R( х  у ) •
В отличие от задачи совмещения изображений в решаемой задаче требуется мера, 
позволяющая выделить объекты на изображении R , отсутствующие на O . Это означает, 
что мера должна включать составляющие, обусловленные только объектами изображения 
R, которых нет на O, и не учитывать составляющие тех объектов на O, которых нет на R. 
Желательно, чтобы мера вычислялась на основе двухмерных распределений, что позволит 
эффективнее использовать взаимосвязь анализируемой пары изображений.
Предлагается характеризовать отличия изображения R  от O  значениями условных 
энтропий H ( R  | O )  и H ( O  | R ) . В работе [Gallager, 1968] условная энтропия для 
дискретной системы определяется следующим образом:
H  (R  | O) ■ Ё Ё  p (ri , °к  )log[p(r/ 1 ° к )]
к = 1 =1
K L
Ё Ё  p (ri , о к )lo§
к = 1  =1
P (rl , °к  ) 
Р (о к )
(10)
H ( O  | R )
K LЁ Ё p (ri , о к  ) 1о% Ъ (° к | ri )]
к =11=1
K L
Ё Ё  p (ri , °к  )1og
к = 1  =1
p (ri , °к  ) 
p (ri )
(11)
где p ( ° k ) , p ( r i ) и p ( r , ° к ) -  вероятности появления уровней °к  и  ri и их совместная
вероятность; p (r i  | ° к ) и p (p k  l r ) -  соответствующие условные вероятности.
Условная энтропия (10) и (11) неотрицательна и аддитивна. Дополнительные 
условия, при которых H ( R  | O )  и H ( O  | R )  выполняют функции меры различия, 
сформулированы и доказаны в [Мурашов, 2012]. Так условная энтропия (10) является 
мерой отличия рентгеновского изображения R  от изображения O  оптического диапазона в 
случае, когда
p (° к ) =  p (ri , ° к X к  =  K ; i  =  L , (12)
или
p ° ) >  p (ri , ° к X p (ri ) =  p (ri , ° i X к  =  X■■■, K ; i  =  X■■■, L . (13)
Если выполняется условие (13), то H ( R  | O )  >  0 и величина (10) зависит от 
соотношения величин p ( r , ° к ) и p ( ° k  ) . Это означает, что на рентгеновском изображении
R  имеется M  объектов G r , каждый из которых характеризуется l -м  уровнем серого,
i  =  1,■■■,M , а на изображении O  оптического диапазона имеется L  объектов G O k-го 
уровня серого, M  <  L  <  K . Границы M  объектов на R  при наложении совпадают с 
границами M  объектов на O, т.е. G i = G^ , к  = i  = 1,.■■,M . Кроме того, имеются объекты
r  R O R O
G r такие, что G r G °  =  G r M , i  >  M , характеризующие
дефекты, выявленные на рентгеновском изображении R .
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Условная энтропия (11) является мерой отличия рентгеновского изображения R  от 
изображения O  оптического диапазона [Мурашов, 2012] в случае, когда
P (ri ) = p (ri , ок ) ,к  = 1,..., К ; I =  1,..., L (14)
или
J
3 r  ■ p (r i ) > p (ro , о ); p (ro ) = Х p (ro , o i ), l = J ;J  < L  ■ (15)
i= i
Если выполняются условия (13) и (15), то H ( O  | R ) > , что соответствует случаю,
R R Oкогда на R  имеется объект G o такой, что G o G° ^ V i , l  =  1,..., К . Условие 
p ( . ) = p ( r , o t ) в (13) исключает появление в H (R  | O) составляющей, вносимой 
объектами Gi на R .
Вычислительный эксперимент
Для проверки эффективности применения мер (10) и (11) для обнаружения 
дефектов ЭМ проведен вычислительный эксперимент, в ходе которого использовались 
рентгеновские изображения [Ежова, 2011; Осипенко и др., 2017; Игнатенкова и др., 2017], 
различающиеся условиями (режимом) их получения. Оценивание вероятностей 
производилось в окнах размером от 7 х 7 до 11 х 11, а вычисление локальных значений 
условных энтропий -  в окнах от 3 х 3 до 5 х 5 пикселов. Результаты обнаружения дефектов 
для различных ЭМ и сравнение их с результатами анализа, проведенного экспертом, 
представлены в таблице 1.
Таблица 1 
Table 1
Результаты обнаружения дефектов для различных электронных модулей
















экспертом на основе мер (8) и (9)
Печатная плата 
с крупными деталями 
(1200 х  1239)
100 1 40 22 22 100 %
140 2 40 24 22 91,7 %
180 3 40 23 22 95,7 %
Печатная плата 
с крупными деталями 
(155 х  160)
100 1 40 17 16 94,1 %
140 2 40 18 15 83,3 %
180 3 40 16 15 93,8 %
Печатная плата 
с мелкими деталями 
(2080 х  1141)
100 1 40 44 42 95,5 %
140 2 40 52 49 94,2 %
180 3 40 48 46 95,8 %
Печатная плата 
с мелкими деталями 
(160х  103)
100 1 40 21 20 95,2 %
140 2 40 22 19 86,4 %
180 3 40 18 17 94,4 %
Заключение
Представленные в таблице 1 данные указывают на возможность использования 
условных вероятностей H ( R  | O) и H ( O  | R) в качестве вероятности (p (c j), (2 < j  <  п )
обнаружения всех возможных типов дефектов на j -м рентгеновском изображении. Для 
визуализации выявленных дефектов ЭМ на рентгеновском изображении целесообразно 
использовать рассмотренные условные энтропии, вычисляемые в некоторой окрестности 
каждого пиксела анализируемых рентгеновских изображений с необходимым числом
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уровней квантования полутонов [Rajwade, 2006]. Размеры окрестности и число уровней 
квантования выбираются таким образом, чтобы получить корректные оценки 
вероятностей и обеспечить выполнение условий (12) и (13) и приемлемую точность 
локализации различий.
Таким образом, подход на основе теории ценности информации [Коган, 1981] и 
теоретико-информационный подход [Gallager, 1968] могут быть использованы для 
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